ANAIS DA 152 SEMANA

ACADEMICA DA FADISMA 0
ISSN: 2446-726X

O DIREITO A PRIVACIDADE NAS SOCIEDADES VIRTUAIS EM REDE: A NOVA
ROUPAGEM CONFERIDA AO DIREITO A PRIVACIDADE A PARTIR DAS
REDES SOCIAIS VIRTUAIS NO BRASIL NO SECULO XXI

THE RIGHT TO PRIVACY IN VIRTUAL SOCIETY ON NETWORK: THE NEW
ROUPAGEMENT CONFERRED TO THE RIGHT TO PRIVACY FROM VIRTUAL
SOCIAL NETWORKS IN BRAZIL IN THE 21ST CENTURY

Bruce Lee Souza dos Santos®
Nathalie Kuczura Nedel?

RESUMO

O advento das novas tecnologias da informacdo e da comunicacdo no ambito da sociedade em
rede, principalmente a emergéncia das redes sociais virtuais deu ensejo a diversas
modificacdes na vida da sociedade. E nesse contexto que se insere o direito & privacidade, que
também foi impactado em razdo dessas mudangas que tais tecnologias proporcionaram. Dessa
forma, o presente trabalho visa definir de que maneira deve ser compreendido o direito a
privacidade no contexto das principais redes sociais virtuais no Brasil no Século XXI. Assim,
0 presente trabalho possui 0 seguinte problema de pesquisa: quais 0S impactos e
transformacoes sofridas pelo direito a privacidade frente ao surgimento das novas tecnologias
da informacdo e comunicacao (TICs), em especial as redes sociais virtuais? Para contemplar
esse objetivo, utilizou-se a andlise de artigos e bibliografica, empregando-se 0 método de
abordagem dedutivo e de procedimento estruturalista. Ademais, o presente trabalho
enquadra-se na linha de pesquisa do Constitucionalismo e Concretizacdo de Direitos da
FADISMA e esta divido em duas secdes, sendo abordadas as modificagdes tecnoldgicas no
primeiro momento e, posteriormente, a influéncia destas no direito de personalidade. Por fim,
concluiu-se que devido as facilidades decorrentes da internet, e suas constantes evolucdes,
bem como o surgimento das redes sociais virtuais, deve-se entender o direito a privacidade
como um instituto mais relacional, sendo imperioso analisar cada caso concreto para verificar
como esse direito deve ser tutelado.
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ABSTRACT

The advent of new information and communication technologies within the network society,
especially the emergence of social networks, had several changes in the life of society. This
context is insider the end of legal, that was impactated in the strategy of which such
comparisons. Thus, this paper aims to define how the right of privacy should be in a context
of the main virtual social networks in Brazil, not the 21st Century. The present work has the
following research problem: what are the changes and transformations undergone by the right
of service in front of the emergence of new information and communication technologies
(ICTs), especially as virtual social networks? To contemplate this dream, an analysis of
articles and bibliographies is used, using the method of deductive approach and structuring. In
addition, the present work is part of FADISMA's Constitutionalism and Rights Enforcement
research line and is divided into two sessions, and its influence on personality law is
considered necessary for technological decisions at the present and later times. Finally, it was
concluded that internet data sources, and the constant evolution, as well as the development of
virtual social networks, should be understood by the right of privacy as a more relational
institute, and it is imperative how this right should be protected.

Key words: Right to Privacy. Virtual Social Networks. Network society

INTRODUCAO

Com o advento da sociedade em rede, verificou-se a penetracdo, em nivel
internacional, das novas tecnologias da informacgéo e da comunicacdo (TIC) na vida social e
cultural. A partir disso, as TICs passaram a fazer parte do cotidiano da popula¢do nos mais
variados ramos. Ao lado disso, tem-se uma ruptura de barreiras de tempo e espaco, operando-
se uma intensificacdo das relacGes sociais em escala mundial. Nesse contexto, a evolugéo
extraordinaria das novas tecnologias, bem como da informagdo e o surgimento da nova
“sociedade em rede” tem causado forte impacto sobre as mais diversas areas do conhecimento
e das relagdes humanas.

Embora sejam claramente evidentes os beneficios proporcionados pelas novas

tecnologias da informacdo e comunicacdo, € preciso ter presente que estas também
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apresentam os riscos, dentre os quais merece destaque a maximizacao dos abusos excessivos e
da violag&o de direitos, principalmente no que diz a respeito a Privacidade. Nesse contexto,
cabe questionar: quais os impactos e transformacdes sofridas pelo direito a privacidade frente
ao surgimento das novas tecnologias da informacdo e comunicagdo (TICs), em especial as
redes sociais virtuais? Para responder ao problema de pesquisa proposto, utilizou-se como
método de abordagem o dedutivo e como método de procedimento o estruturalista.

O tema ora em estudo é de suma importancia no ambito do Direito e da Sociedade em
geral, uma a vez que as novas tecnologias da informacdo e comunicacdo, bem como o
surgimento das redes sociais virtuais sdo uma realidade na vida da sociedade, bem como
trouxe profundas mudancgas nos conceitos, sentido e o alcance do direito dentro das relagdes
sociais. Ademais, importante referir que o presente trabalho enquadra-se na linha de pesquisa
do constitucionalismo e concretizacdo de direitos da FADISMA, uma vez que, a tutela que
garante o direito a privacidade, ora em discussdo, é parte da positivacdo Constitucional.

Assim, tendo em vista os desideratos do presente estudo e buscando uma melhor
articulacdo do tema, dividiu-se o artigo em duas se¢cbes. Em um primeiro momento, analisar-
se-a0 as transformacdes sociais e 0s avangos tecnoldgicos ocorridos no seculo XXI,
ressaltando-se a eclosdo da sociedade em rede e as influéncias das novas tecnologias na
vivéncia cotidiana, principalmente na privacidade dos individuos. Por fim, na segunda secéo,
apontar-se-4 como deve ser compreendido, atualmente, o direito a privacidade tendo em vista

as mudangas retratadas na primeira secao.

1. AS TRANSFORMACOES SOCIAIS E OS AVANCOES TECNOLOGICOS
OCORRIDOS NO SECULO XXI

Nas Ultimas décadas, varias mudancas foram inseridas na sociedade de todo o mundo.
Isso ocorreu a partir da metade do século XX, onde a maioria da sociedade, ainda vivia no
campo, quase todos trabalhavam na terra por meio de uma producdo de subsisténcia para a

vida. O grande marco da evolugéo tecnologica que divide a sociedade antiga da sociedade
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moderna da-se na revolucdo industrial, ou seja, o inicio de um processo que conduziu a
revolugdo social contemporanea.®

A partir de referido marco, iniciou-se uma verdadeira revolucdo da tecnologia, da
urbanizacdo, das estradas de ferro, das rodovias, do automovel, do turismo, das midias, das
telecomunicacdes, da informatizacdo, do empreendedorismo, do comércio, de uma nova era
social e econémica na corrida incessante, rumo a grandes avancos. A inddstria desenvolveu-
se, com ela o comércio nacional e internacional, as empresas nacionais, multinacionais e
internacionais*, que se multiplicaram e reforcaram, bem como a aviacdo, a exploracio
espacial, as viagens, o turismo, 0s meios de transporte, rodoviario, ferroviario, aéreo, 0s meios
de comunicac0es, correios, radio, televisdo, o computador de mesa, portatil, o telefone, fixo e
movel, a conexao via internet, discada, a radio, com fio e sem fio, o que se conhece hoje por
rede “wi-fi”.°

De 14 para ca, vive-se em uma era de continua evolucdo da ciéncia, da informatizacao,
da tecnologia, da comunicagdo e da informacdo simultanea. O desenvolvimento social,
econdmico e a crescente expansdo da ciéncia, das tecnologias e todas as demais evolugdes
produziram uma sociedade infinitamente mais rapida, mais comerciante, mais consumista,
mais produtiva, mais inteligente, mais interativa e principalmente mais comunicativa. Com o
desenvolvimento tecnoldgico e principalmente com o advento da internet, algumas mudancas

sdo notaveis na sociedade. Estas mudancas estdo associadas a emergéncia de um novo

3 SILVA, José Rafael Rosa da. As Tecnologias da Informacdo e Comunicacgio no Ensino: Formagéo e Préatica
Docente. 2015. Disponivel em:
<https://repositorio.ufu.br/bitstream/123456789/16235/1/TecnologiasinformacaoComunicacao.pdf.> Acesso
em: 23 mar. 2018.

4 Empresas nacionais sdo empresas formadas com capital 100% nacional, ou seja, com todo dinheiro de pessoas
do Brasil. Exemplo: Correios. As empresas multinacionais, também conhecidas como transnacionais, s&o
empresas que possuem matriz num pais e possuem atuacdo em diversos paises. Geralmente sdo grandes
empresas que instalam filiais em outros paises em busca de mercado consumidor, energia, matéria-prima e méo-
de-obra baratas.

> Wi-Fi é uma abreviagio de “Wireless Fidelity”, que significa fidelidade sem fio, em portugués. Wi-fi, ou
wireless ¢ uma tecnologia de comunicacdo que ndo faz uso de cabos, e geralmente é transmitida através de
frequéncias de radio, infravermelhos e etc.

6 LEMOS, André; PALACIOS, Marcos. As janelas do ciberespaco. Porto Alegre: Sulina, 2001, p. 91.
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paradigma tecnoldgico, baseado nas tecnologias de informacgdo e comunicacdo (TICs), que
comegaram a tomar forma nos anos 60 e que se difundiram por todo o mundo.’

A internet alterou radicalmente os paradigmas da comunicagdo, os padrbes da
publicidade, do marketing e os habitos do comercio. A ruptura dos antigos modelos afetaram
0s conceitos populares e mercadoldgicos, bem como impactou, de forma direta, no dia a dia
dos cidadaos, seus modos de pensar e agir. A evolucdo extraordinaria das novas tecnologias,
bem como da informagdo e o surgimento da nova “sociedade em rede” tem causado forte
impacto sobre as mais diversas areas do conhecimento e das relages humanas.®

Verifica-se, pois, que se estd diante de uma nova era, a era da tecnologia, a era da
informacdo, que fez com que 0s costumes e as rotinas pessoais sofressem grandes
modificagfes. Novos comportamentos preencheram o dia-a-dia e novos conceitos passaram a
estar presentes e intrinsecos como padrdes ‘“normais” em uma vida corriqueira e repleta de
informacBes. A Internet transformou radicalmente a vida das pessoas. Novas terminologias
incorporaram-se ao vocabulario, do refinado ao tradicional, todos, de alguma forma, sofreram
“mutagoes digitais”. As agdes e costumes foram modificados, para ndo dizer revolucionados.
Trata-se de um novo ciclo na rotina e na cultura popular mundial.®

Dentre as caracteristicas desse novo paradigma tecnoldgico, as seguintes merecem
destaque: o dinamismo e a agilidade com que se propagam as informagdes. A troca
simultdnea de conteudos, bem como o acesso a informacdes atualizadas 24 horas por dia,
podendo ser acessados a qualquer instante, de qualquer ponto do planeta que tenha uma
conexdo de dados, é uma atividade comum da nova “sociedade em rede”.'°

Nesse viés, é importante destacar que a internet foi o primeiro meio de interacdo que

permitiu a comunicagdo instantanea e multidimensional envolvendo a interconexdo de varios

" CASTELLS, Manuel. A sociedade em Rede. Vol. I. Oitava Edicdo. Traduzido por RoneideVenancioMajer
S&o Paulo: Paz e Terra, 1999. p. 65.

8 GUILHERME, Josué de Souza. Evolugdo da Comunicagdo para o Digital. Disponivel em:
<http://www.avm.edu.br/docpdf/monografias_publicadas/K230785.pdf>. Acesso em: 23 mar 2018.

® CARVALHO, Freedy. Vocé na era digital: os desafios da revolugdo da comunicagdo. Disponivel em:
<http://www.mk2.com.br/mk2/voce-na-era-digital-os-desafios-da-revolucao-na-comunicacao.asp> ACesso em:
27 mar. 2018.

10 CARVALHO, Freedy. Vocé na era digital: os desafios da revolugdo da comunicacdo. Disponivel em:
<http://www.mk2.com.br/mk2/voce-na-era-digital-os-desafios-da-revolucao-na-comunicacao.asp>. ACesso em:
27 de mar. 2018.



http://www.avm.edu.br/docpdf/monografias_publicadas/K230785.pdf
http://www.mk2.com.br/mk2/voce-na-era-digital-os-desafios-da-revolucao-na-comunicacao.asp
http://www.mk2.com.br/mk2/voce-na-era-digital-os-desafios-da-revolucao-na-comunicacao.asp

ANAIS DA 152 SEMANA

ACADEMICA DA FADISMA 0
ISSN: 2446-726X

pontos distantes, proporcionando, assim, a comunicagédo entre pessoas de diferentes locais do
mundo. Velocidade e agilidade combinadas ao dinamismo e a conveniéncia tornam a Internet
também o meio de comunicacdo e integragdo mais “eficaz” da atualidade. ' No Brasil, a
internet € o segundo meio de comunicacdo mais importante, ficando atras somente da
televisdo!?,

A internet tornou 0 mundo um ciberespaco, um espaco virtual que transpde as
fronteiras, que possibilita a comunicacdo e a interacdo, uma verdadeira conexao planetéria.
Dessa forma, tem-se que as transformacgdes profundas que se verificam, na sociedade
atualmente, sdo resultantes desses grandes avancos sem precedentes nos campos da
comunicacdo, das técnicas e das tecnologias, que refletem em mudancas profundas nas
sociedades, como também, nas esferas da ciéncia, dos mercados, dos governos, bem como da
vida das pessoas nos campos social, econémico, politico, cultural, tecnoldgico, ambiental e
espacial. Este novo contexto provocado pelo uso das redes de telematicas estdo se inserindo
em todos os segmentos da vida humana. S&o dispositivos tecnologicos das mais variadas
formas e tamanhos, aplicativos, softwares e solugfes em informatica com diversas funcbes e
finalidades. 1

Nesse contexto, merecem destaques as chamadas redes sociais virtuais. A rede virtual
configura-se como sendo um grupo de pessoas que se apropriam de determinados
mecanismos para a comunicacdo e interacdo. Uma rede social virtual pode se estabelecer em
locais inimagindveis, dependendo somente de um ponto de conexdo com a internet.
Normalmente, ocorre através de sites, 0s quais sdao chamados de sites de rede social. Para
autora Raquel Recuero, as redes sociais sdo espacos que promovem a mediacdo, a

comunicacgdo e a interacdo por meio virtual, um espaco de lazer, de troca de experiéncias, e

LLEVY, Pierre. O que € o virtual?. 2. ed. S&o Paulo: Editora 34. 2011. 158p.

12 BRASIL. Presidéncia da Republica. Secretaria de Comunicacdo Social. Pesquisa brasileira de midia 2016:
hdbitos de consumo de midia pela populacdo brasileira. — Brasilia. Disponivel em:
<http://www.secom.gov.br/atuacao/pesquisa> Acesso em: 15 mai. 2018.

13 SILVA, José Rafael Rosa da Silva. As Tecnologias da Informagdo e Comunicacdo no Ensino de
Geografia: formacéo e pratica docente. 2015. Disponivel em:
<https://repositorio.ufu.br/bitstream/123456789/16235/1/TecnologiasinformacaoComunicacao.pdf>. Acesso em
27 mar. 2018.
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opinides na defesa de causas ou ideias.** Um ambiente, em que a¢bes sociais sdo discutidas e
permitem a expressdo e a voz dos mais diversos atores da sociedade.

Hodiernamente, de acordo com a Pesquisa Brasileira de Midias 2016, realizada pela
Secretaria de Comunicacdo Social da Presidéncia do Brasil (SeCom) existe uma diversidade
de redes sociais na internet, que sao utilizadas pelos brasileiros. Dentre todas as redes sociais
utilizadas, o Facebook aparece como sendo a mais acessada e utilizada no pais, seguida do
WhatsApp, Youtube, Instagram, Google+ e Twitter:*

Frente ao exposto, é indiscutivel que os avancos tecnologicos e todas as demais
ferramentas provenientes da internet revolucionaram a maneira de viver, pensar e agir da
sociedade mundial. Além de inegavel, é impossivel ndo se render a utilizacdo de suas
ferramentas e mecanismos de integracdo com o publico e o acesso das informacBes por meio
das redes tecnologicas e virtuais de comunicacdo existentes. Os sites de redes sociais também
sdo percebidos, sem davida, com um importante polo de construcdo e manutencao de valores
sociais, e de evolucdo dessa nova sociedade que se forma. Raquel Recuero (2010) no livro
Midia, Cultura e Contemporaneidade, afirma “que as redes sociais também sdo frutiferas na
construgdo e na manutengio dos valores socais e culturais”®. Evidente, pois, que a internet e
as redes sociais impactaram a forma de comunicacdo entre os individuos e isso acaba por
influenciar no direito a privacidade previsto constitucional, posto que este deve se adequar a
nova realidade. A partir disso, cabe, na proxima secdo apreciar como o direito a privacidade
deve ser apreciado diante da sociedade em rede.

2. ANOVA ROUPAGEM CONFERIDA AO DIREITO A PRIVACIDADE: UMA
ANALISE A PARTIR DAS REDES SOCIAIS VIRTUAIS NO BRASIL NO SECULO
XXI

14 RECUERO, Raquel. Redes Sociais na Internet. Editora Sulina, 2009. p, 55.

15 Pesquisa realizada pela Secretaria de Comunicagdo Social - Pesquisa brasileira de midia 2016 : habitos de
consumo de midia pela populagdo brasileira. BRASIL. Presidéncia da Republica. Secretaria de Comunicagéo
Social. Pesquisa brasileira de midia 2016: habitos de consumo de midia pela populagdo brasileira. — Brasilia:
Secom, 2016. Disponivel em: <http://www.secom.gov.br/atuacao/pesquisa> Acesso em: 15 mai. 2018.

16 MORAES, Pamela Andrade de. O Advento das Redes Sociais e seus impactos na Sociedade. Disponivel
em: <http://bibliodigital.unijui.edu.br:8080/xmlui/bitstream/handle/123456789/3314>. Acesso em 15 mai. 2018.
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Conforme referido anteriormente, quando se esta diante da relagéo individuo e internet
e mais especificamente do uso das redes sociais virtuais € comum & troca e o
compartilhamento de arquivos, dados e informagdes, imagens, videos etc. No entanto, o
exercicio desses direitos, por parte de alguns, acaba por permitir uma maximizacao do direito
de liberdade de expressdo em detrimento de outros, como a privacidade por exemplo. E nesse
cenario de quebra de barreiras de tempo e espaco e de rapida disseminacdo de informagdes,
que se deve apreciar a inviolabilidade dos direitos individuais e fundamentais como o direito a
privacidade.’

Nesse contexto, para que se compreendam quais 0s impactos e transformacdes sofridas
pelo direito a privacidade frente ao surgimento das novas tecnologias da informacdo e
comunicacédo (TICs), em especial as redes sociais virtuais, é importante lembrar que o direito
a privacidade, assim como diversos outros direitos, sofreu grande modificacdo na sua
concepcao frente as novas tecnologias. Dessa forma, para uma melhor compreensdo é
importante entender de que forma as tecnologias que foram surgindo ao longo dos anos
passaram a modificar ou limitar o direito & privacidade.

O primeiro passo rumo a autonomia do direito a privacidade, em ambito internacional,
foi dado, em 1890, pelos advogados Samuel D. Warren y Louis D. Bradeis, ao publicar, na
Havard Law Review, o artigo The Rigth to Privaciy. Em seu estudo, expunham suas criticas
sobre 0s perigos que as novas tecnologias da época poderiam representar ao ocasionar danos
aos valores éticos e politicos, ao que eles decidem denominar de Direito a Privacidade. O
artigo teve como estimulo o escandalo sobre a vida conjugal de Warren, casado com a filha de
um politico importante. Apesar do artigo citado, haver sido publicado ha mais de um século, a
tematica abordada continua viva e latente. Se, naquela época, a grande inquietagdo girava em
torno das maquinas fotograficas que permitiam registrar imagens a distancia, hoje ha outro

temor centrado em instrumentos virtuais como a internet, em particular as redes sociais

17 FELIX, Ronaldo. A Inseguranca na Era da Informagcéo: a ascensdo do controle penal. Disponivel: em:
<https://www.academia.edu/21602339/a_inseguran%c3%87a na era_da_informa%c3%87%c3%830 a_ascens
%:c3%830_do_controle penal>. Acesso em: 08 nov. 2017.
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virtuais, que ampliam, assustadoramente e de modo exponencial, 0s danos ja anteriormente
percebidos por Warren e Bradeis.®

Logo, o objetivo do artigo desenvolvido por Warren e Brandeis, era de estabelecer os
limites para a intromiss&o da imprensa na vida privada.'® Através do referido artigo, fixaram-
se 0s padrdes juridicos da nogdo de privacy, configurando-a como um direito a soliddo, em
inglés to be let alone, que pode ser traduzido como “o direito a que nos deixem S0zinhos” ou,
o direito de “estar s6” 2° A partir desse fato, passou-se a ser incorporado, no campo do
Common Law, um direito geral a privacidade.?* Assim, desde sua origem, a no¢io de Direito
a Privacidade se associa a um espaco individual e protegido de intromissdes externas ndo
autorizadas.

O conceito de privacidade como um “direito de ser deixado s6”, segundo Marcel
Leonardi, contempla conceitos plurais, sendo, inicialmente, entendido como uma espécie de
isolamento. Este conceito de privacidade, compreendido como o ‘direito a estar sO’
influenciou a doutrina e a jurisprudéncia, ndo somente nos Estados Unidos, como no mundo
inteiro.

Marcel Leonardi destaca que o conceito de privacidade como o direito de ser deixado
s0, formulado por Samuel D. Warren e Louis D. Brandeis, ndo define exatamente com clareza
0 que é privacidade, apenas afirma o direito de determinar em que medida seus pensamentos,
sentimentos e emoc¢des serdo comunicados aos outros. Em suma, para esses autores o direito
de ser deixado s6 é um direito geral a imunidade da pessoa, o direito a sua propria
personalidade. Leonardi também destaca que esse conceito é falho, tendo em vista que o
direito a ser deixado entende a privacidade com uma espécie de imunidade do individuo

perante terceiros, ou seja, um verdadeiro isolamento social, uma privagdio ou um

18 MENDOZA, Melanie C. Fonseca; BRANDAO, Luiz Mathias Rocha. Do Direito & Privacidade a Protec&o
de Dados: das Teorias de Suporte e a Exigéncia da Contextualiza¢do. Revista de Direito, Governanca e Novas
Tecnologias. 2016. Disponivel em:
<https://www.conpedi.org.br/publicacoes/y0ii48h0/k778x200/I56 Y Z81vr6hQj17b.pdf> Acesso em: 11 out 2018.
19 MACEIRA, Irma Pereira. A protecdo do direito a privacidade familiar na internet. Disponivel em:
<https://tede2.pucsp.br/handle/handle/5879>. Acesso em: 26 mai. 2018.

20 NOJIRI, Sergio. O direito a privacidade na era da informatica. Disponivel em:
<https://myrtus.uspnet.usp.br/pesgfdrp/portal/professores/nojiri/pdf/privacidade inform%C3%Altica.pdf>.
Acesso em: 25 mai. de 2018.

2L LIMBERGER, Témis. O direito a intimidade na era da informatica: a necessidade de protecdo dos dados
pessoais. Porto Alegre: Livraria do Advogado, 2007. p. 55.
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individualismo exacerbado, egoista, uma verdadeira auséncia de interacdo. Logo, tutelar a
privacidade nessa medida significaria s liquidar com o convivio humano e a formacao das
relagdes sociais.??

Proximo a esse conceito de ser deixado s6, Leonardi traz a ideia de privacidade como
o resguardo contra interferéncias alheias, ou seja, o “direito do individuo de ser deixado em
paz pra viver sua propria vida com um grau minimo de interferéncia”.?® Este caso nio é
equivalente ao conceito anterior, pois ndo visa viver uma vida isolada, ou a auséncia de
contato fisico com terceiros. No entendimento de Leonardi, a privacidade ¢ “o direito de
escusar-se a publicidade pra recolher-se na propria reserva”, ou seja, significa o direito que o
individuo possui para manter seus assuntos pra si e decidir, por si mesmo, em gque medida eles
serdo submetidos a observancia e discussdes publicas.?*

Nesse sentido, Milton Fernandes entende que “o direito a privacidade ¢ o direito de
excluir razoavelmente da informacao alheia, ideias, fatos e dados pertinentes ao sujeito”. Essa
vasta conceituacdo desse direito decorre, em certa medida, da popularidade da “teoria das
esferas”, desenvolvida pelo Tribunal Constitucional alemdo. > Segundo a teoria, é possivel

distinguir trés esferas, como explica Marques, as quais sao:

a “esfera mais interna” (ambito Ultimo intangivel da liberdade humana),
caracterizando-se por ser o ambito mais intimo, a esfera intima intangivel e
conforme interpretagdo do Tribunal Constitucional alemdo, o a&mbito nicleo
absolutamente protegido da organizacdo da vida privada, compreendendo os
assuntos mais secretos que ndo devem chegar ao conhecimento dos outros devido a
sua natureza extremamente reservada; a “esfera privada ampla”, que abarca o ambito
privado na medida em que ndo pertenca & esfera mais interna, incluindo assuntos
que o individuo leva ao conhecimento de outra pessoa de sua confianga, ficando
excluido o resto da comunidade; e a “esfera social”, que engloba tudo o que ndo for
incluido na esfera privada ampla, ou seja todas as matérias relacionadas com as
noticias que a pessoa deseja excluir do conhecimento de terceiro(s) 2

Apesar de sua popularidade e de sua influéncia na doutrina juridica a respeito da

privacidade, Leonardi menciona que a “teoria das esferas” ja foi alvo de intimeras criticas,

22 | EONARDI, Marcel. Tutela e Privacidade na Internet. Sdo Paulo: Saraiva, 2012. p. 55

23 LEONARDI, Marcel. Tutela e Privacidade na Internet. Sdo Paulo: Saraiva, 2012. p. 52.

24 LEONARDI, Marcel. Tutela e Privacidade na Internet. Sdo Paulo: Saraiva, 2012. p. 52.

25 LEONARDI, Marcel. Tutela e Privacidade na Internet. Sdo Paulo: Saraiva, 2012. p. 56.

% MARQUES, Andréa Neves Gonzaga. Direito a intimidade e privacidade. 2008. Diposnivel em:
<http://www.egov.ufsc.br/portal/conteudo/direito-a-privacidade-no-uso-da-internet-omissao-da-legislacdo-
vigente-e-violacdo-ao>. Acesso em: 02 jun. 2018.
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sendo chamada de “artificial e impraticavel”, uma vez que essa distingdo das esferas € apenas
util para indicar a gravidade da san¢do imposta pelo Poder Judiciario nos casos de violagdo a
privacidade, sob o seguinte argumento: “quanto mais interior a esfera atingida, ou seja, quanto
mais intima a informacdo divulgada, mais grave se caracteriza a conduta do sujeito que
acessou e divulgou indevidamente. Devendo, neste caso, aplicar a sangio mais severa”. 2’

Outro conceito formulado a respeito do direito a privacidade é defini-lo como segredo,
ou sigilo de determinadas informacgdes a respeito do individuo. Esse conceito pode ser
entendido como uma subdivisdo de resguardo contra interferéncias alheias, posto que manter
o0 sigilo de certas informacbes pessoais ndo deixa de ser uma forma de resguardo contra
intromissdes de terceiros. Nesse sentido, Sidney M. Jourard conceitua privacidade como o
produto de um desejo de determinada pessoa de reter de outros certos conhecimentos relativos
as suas experiéncias e acdes passadas e presentes, e suas intencfes futuras. Para Leonardi,
esse conceito, de certa forma, € considerado equivocado, pois ignora a existéncia de relacGes
privadas limitadas aos membros de um grupo, e ndo reconhece que o individuo pode querer
ocultar determinadas informacGes apenas de pessoas especificas, compartilhando-as
comumente com outras pessoas.?®

Um conceito influente a respeito da privacidade trazido por Leonardi é a ideia de
controle sobre as informacdes e dados pessoais. Nesse Vviés, a privacidade € a reinvindicacdo
de individuos, grupos, instituicdes de determinar por si proprios quando, como, e em que
extensdo as informacgdes a seu respeito sdo comunicadas a terceiros. De acordo com esse
pensamento, a privacidade significa um “conjunto de informagdes acerca do individuo que ele
pode decidir manter sob seu exclusivo controle, ou comunicar, decidindo a quem, quando,
onde e em que condi¢des, sem a isso ser legalmente sujeito”. 2°

Evidente, pois, que mesmo em sua acepcao tradicional, o Direito a privacidade possui
diversas concepcdes, sendo que no seu cerne mais antigo relaciona-se ao fato de ser deixado
s0. Ocorre que essa e as noc¢des sucessivas de direito a privacidade possuem, atualmente, uma

nova roupagem, posto que, conforme discutido no capitulo anterior, a internet trouxe novas

2T LEONARDI, Marcel. Tutela e Privacidade na Internet. Sdo Paulo: Saraiva, 2012. p. 59.
28 LEONARDI, Marcel. Tutela e Privacidade na Internet. Sdo Paulo: Saraiva, 2012. p. 65.
29 _LEONARDI, Marcel. Tutela e Privacidade na Internet. Sdo Paulo: Saraiva, 2012. p. 65.
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relaces sociais e é a partir dessas mudancas que se deve encarar, na atualidade, o direito a
privacidade.

Em suma, as novas relagGes sociais, resultado do advento da internet e principalmente
das novas tecnologias da informacdo e comunicacdo, e em especial as redes sociais virtuais,
ndo comportam a aplicacdo e a mera concepc¢do original dada ao direito a privacidade. A
convivéncia humana, na sociedade no &mbito virtual, d&-se por meio da entrega, distribuicéo e
compartilhamento de informacgdes pessoais pelas redes sociais virtuais, instalando-se a
necessidade de uma alteracdo de perspectiva. Nesse contexto, € importante destacar que esse
novo paradigma social ndo é fruto de um acaso, mas resultado de profundo e gradativo
amadurecimento tecnoldgico. Assim, hodiernamente, o direito & privacidade deve ser
apreciado tendo por base o rompimento de barreiras de tempo e espaco proporcionado pelas
redes sociais virtuais.

O surgimento desse novo paradigma tecnoldgico conduziu a privacidade para além de
uma nocdo de direito negativo, de isolamento, ou de sigilo absoluto da vida privada, trazido
em seu surgimento e que ja vinha sendo afastado paulatinamente. A tutela da privacidade
passa a ser vista ndo sé como o direito de ndo ser molestado, como ja abordado, mas também
como o direito de ter controle sobre os dados, arquivos, e informacdes pessoais e, com isso,
impedir a sua circulagdo indesejada.*

Por fim, tendo em vista as diversas discussdes que, muitas vezes, sao travadas em
torno do direito fundamental a privacidade, os conceitos unitarios de privacidade presentes em
teorias como a do direito de ser deixado s, do segredo ou sigilo, do controle sobre
informacBes e dados pessoais e resguardo contra interferéncias alheias, ndo se apresentam
como plausiveis diante do atual cenario tecnolégico. Isso porque, a realidade atual das redes
sociais virtuais, trouxe consigo inimeras facilidades no acesso aos mais variados instrumentos
de interacdo e informacéo, proporcionando a protagonizacdo daquele que a exerce, elevando,
assim, a exposicdo dos usuarios nas redes sociais virtuais a patamares ainda maiores, a propria

forma com que as redes sociais virtuais foram inicialmente projetadas para o

30 SILVA, Alexandre Ribeiro da. A protegdo de dados no brasil: A tutela do direito a privacidade na sociedade
de informagdo. Dissertacdo. 2017. Dissertacdo (Pos-Graduagdo em Direito e Inovacdo) Disponivel em:
<https://repositorio.ufjf.br/jspui/bitstream/ufjf/5374/1/alexandreribeirodasilva.pdf>. - Universidade Federal de
Juiz de Fora - Juiz de Fora, 2017.
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compartilhamento irrestrito de informacGes, impds a dificuldade na tutela necessaria a
protecdo do direito a privacidade como entendido por aludidas teorias.®!

Diante disso, o conceito de direito a privacidade tradicional, ndo comporta todas as
situacOes existentes no meio virtual, pois o direito a privacidade deve abarcar situacdes como,
por exemplo, como quando o individuo langa informagdes em um ambiente publico e, apos
esse primeiro passo de compartilhar com seus amigos, a mesma acaba sendo novamente
compartilhada e alcanca limites ndo queridos e inimaginados. Assim, o direito & privacidade
diante da conjuntura atual alcanca novos contornos ndo podendo ser compreendido como
direito de ser deixado s ou até mesmo como a reinvindicacdo de individuos, grupos,
instituicdes de determinar por si préprios quando, como, e em que extensdo as informacdes a
seu respeito sdo comunicadas a terceiros. 1sso porque a privacidade com as redes sociais
virtuais se expandiu a tal ponto que o compartilhamento com outras pessoas ndo queridas,
muitas vezes, pode ndo violar tal direito. Logo, verifica-se que as sucessivas noc¢des de direito
a privacidade possuem, hodiernamente, uma nova roupagem, posto que, conforme ja visto, as
redes sociais virtuais trouxeram novas relagcdes sociais e é a partir dessas mudangas que se

deve encarar, na atualidade, o direito a privacidade.

CONCLUSAO

A convergéncia de tecnologias digitais, a interacdo imediata sem barreiras temporais e
geogréficas e o individuo conectado, integram as relacdes sociais atuais e refletem o
fendmeno da “sociedade em rede”. Essa sociedade caracteriza-se pelo fato de que os
dispositivos informacionais comecaram a se tornar indispensaveis em praticamente todas as
areas da vida. Atividades, da mais simples a mais complexa, foram e continuam sendo
remodeladas e influenciadas pelas novas tecnologias e pela internet, amago no qual se
inserem as Redes Sociais virtuais, que permitem que individuos com afinidades e mesmos
interesses se conectem, se comuniquem e se interliguem.

A utilizacdo das redes sociais virtuais torna-se, cada vez mais, frequente e massiva, e

tem feito deste espaco, um espago de conversacdo e interatividade, em que os atores (usuarios

31 L EONARDI, Marcel. Tutela e Privacidade na Internet. Sdo Paulo: Saraiva, 2012. p,339
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da rede) constroem lacos sociais e formam as estruturas sociais da rede, através de tais
conexdes. As Redes Sociais virtuais sdo, ainda, essencialmente dindmicas e emergentes, e
estdo em constante mutacdo e evolugdo no que tange a sua interatividade e mobilidade. Toda
essa possibilidade de interacdo acaba por alterar até mesmo 0 conceito e 0s contornos do
Direito Fundamental a Privacidade.

A privacidade contempla questdes da intimidade, da vida privada, da honra e da
imagem das pessoas, sendo que conceitos unitarios de privacidade presentes em teorias como
a do direito de ser deixado s6, do segredo ou sigilo, do controle sobre informacdes e dados
pessoais e resguardo contra interferéncias alheias, ndo se apresentam como plausiveis na atual
conjuntura em que as relagdes sociais sofrem influxos das redes sociais virtuais. Frente a isso,
0 conceito de privacidade foi sendo modificado por novos componentes, tecendo direitos
propriamente novos, como também dando uma nova roupagem ao direito a privacidade,
principalmente com o desenvolvimento tecnoldgico, no cenério digital e especialmente as
redes sociais virtuais.

Dessa forma, verifica-se que foi conferida uma nova roupagem ao direito a
privacidade, ampliando o seu alcance. Em suma, 0s conceitos tradicionais encontram-se
ultrapassados, sendo imperioso apreciar o direito a privacidade de uma forma mais

abrangente, mormente considerando os fluxos permitidos pelas redes sociais virtuais.
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