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Resumo

O presente artigo tem como objetivo trazer um dos problemas que a atual sociedade
informacional esta enfrentando: a exposicdo de dados pessoais oriundas das relacdes
empresariais digitais. Assim, emerge a necessidade do enfrentamento da tecnologia da
criptografia, como meio apto a proteger o consumidor imbricado na era digital. Esse trabalho
busca trazer a baila a evolucdo da criptografia ao longo dos anos, chegando no modelo que €
utilizada hoje nas grandes empresas. Assim, buscou-se responder a seguinte problematica: em
que medida a tecnologia da criptografia, somada a nova legislacdo de protecdo de dados (Lei
13.709/18), efetivamente traz seguranca a protecdo de dados do consumidor nas relagdes
digitais? Para tanto, utilizou-se como método de abordagem o dedutivo e como o procedimento
o0 estruturalista. O trabalho foi estruturado em trés secBes: a primeira buscou trazer a protecdo
constitucional do direito & privacidade e a intimidade. Em um segundo momento buscou-se
explorar a tecnologia da criptografia como mecanismo apto a garantir a protecdo de dados e,
por fim, buscou-se trazer o estado da arte da protecdo de dados pessoais no Brasil. Como
resultado parcial verificou-se que a recente Lei Geral de Protecdo de Dados Pessoais tem o
intuito de dar maior transparéncia e tutelar mais fortemente o direito a privacidade dos usuarios
da sociedade informacional, ainda, entendeu-se que em que pese a criptografia auxilie na
protecdo de dados, ainda é evidente a auséncia de legislacdo que tutele a forma pela qual a
criptografia é utilizada. A area de Concentracao é Cidadania, Politicas Publicas e Dialogo entre
Culturas Juridicas, a linha de pesquisa, Direito Privado e Repersonalizac¢do do Direito Civil e 0
trabalho encaixa-se no GT de Novos Direitos.
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Abstract

The present article has as object to bring one of the problems that the current information society
is facing: the exposure of personal data from digital business relationships. Thus emerges the
need to confront the technology of encryption as a means to protect the consumer embedded in
the digital age. This work seeks to bring to light the evolution of cryptography over the years,
reaching the model that is used today in large companies. Thus, we sought to answer the
following problem: to what extent does encryption technology, added to the new data protection
legislation (Law 13.709/18), effectively bring security to consumer data protection in digital
relations? Therefore, the deductive method and the structuralist procedure were used as
approach method. The work was structured in three sections: the first sought to bring
constitutional protection of the right to privacy and intimacy. Secondly, we sought to explore
the technology of cryptography as a mechanism capable of ensuring data protection and, finally,
sought to bring the state of the art of personal data protection in Brazil. As a partial result, it
was found that the recent General Law on Personal Data Protection is intended to provide
greater transparency and more strongly protect the right to privacy of users of the information
society, in addition, it was understood that, despite the fact that encryption assists in data
protection, the absence of legislation to protect the way in which encryption is used is still
evident. The area of concentration is Citizenship, Public Policy and Dialogue between Legal
Cultures, the research line, Private Law and Repersonalization of Civil Law and the work fits
in the New Rights GT.

Key-words: Encryption. General Law on Personal Data Protection. Informational Society.
Right to Privacy and Intimacy.

Introducao

O Estado possui a funcdo de regulamentar a vida em sociedade criando deveres e
obrigacOes a todos que dela participa. Com a evolugdo da sociedade presencial para uma
sociedade informacional, muitos comportamentos foram alterados e em razéo deste processo,
conflitos de interesses distintos daqueles ja existentes surgiram. Assim, o Estado tem que buscar
criar mecanismos para tutelar os novos conflitos e assim o fez com a criacdo da Lei Geral de
Protecdo de Dados Pessoais que sera abordada logo mais.

O presente artigo tem como objetivo apresentar um dos problemas que a sociedade
informacional esta enfrentando que é a exposi¢do de dados pessoais oriundas das relagdes
empresariais digitais, assim como a emergente a necessidade do enfrentamento da tecnologia

da criptografia, como meio apto a proteger o consumidor na era digital.
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Para alcancar o objetivo geral, a pesquisa ira discutir através do método de procedimento
estruturalista sobre a protecdo de dados pessoais e 0 uso da criptografia para proteger o direito
de privacidade desses dados. Para o desenvolvimento da pesquisa adotou-se 0 método de
abordagem dedutivo, levando em consideracdo que a partir de uma ideia central ird transpor
premissas pertinentes ao tema e, a partir dela sera feita a concluséo.

A justificativa do trabalho se da pela necessidade de mostrar a importancia da protecao
aos dados pessoais que a maioria das pessoas ndo da ao ndo se importar com o que é feito com
os dados produzidos por eles proprios e ter a falsa percepcdo que as empresas ndo monitoram
as suas atividades dia apdés dia.

1 A sociedade informacional e o direito a privacidade e a intimidade

A tutela constitucional consagrada no inciso X2 do artigo 5° da Carta Magna, refere-se
a inviolabilidade a intimidade, a vida privada, a honra e a imagem (BRASIL, 1988). As
referidas previsdes legais abrangem o direito da personalidade das pessoas fisicas e das pessoas
juridicas. Assim sendo, tanto a intimidade quanto privacidade protegem a liberdade da vida
privada e cuidam da esfera secreta do individuo, tutelando a vida privada no que se refere,
dentre outros, o0 modo de viver, as relacdes afetivas, os habitos, a imagem, os hobbies, etc.
(BAHIA; DOURADO, 2017, p. 128).

Os conceitos constitucionais de intimidade e vida privada apresentam grande
interligagdo (MORAES, 2018). Embora a jurisprudéncia e uma parte considerdvel da doutrina
ndo as distingam, ha os que o fagcam, estando o direito a intimidade como parte do direito a
privacidade, que seria mais amplo (MENDES; BRANCO, 2018). Mais claramente, uma parte
da vida humana, chamada de vida privada, se passa no ambito familiar, dos amigos, ou seja, em
face de um grupo determinado e escolhido. Uma outra, desenvolve-se diante dos olhos de todos:

¢ a vida “pablica” lato sensu, em face a um publico indeterminado. Essa parte compreende as

3 Art. 5°, X, CF/88: “sao inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o
direito a indenizagdo pelo dano material ou moral decorrente de sua violagao™.
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relagbes com os outros seres humanos em geral: relagdes de comportamento no trabalho e no
lazer onde as informac6es sdo compartilhadas. (FERREIRA FILHO, 2011, p. 350).

Hodiernamente, o grande gargalo que permanece € saber diferenciar quais informacdes
sdo publicas e quais informacdes sdo privadas, visto que grande parte delas sdo digitais* e estdo
acessiveis com apenas um clique.

Pela primeira vez na historia, as mudancas que estdo ocorrendo na sociedade estdo se
dando pelas maos da tecnologia da informacdo. O modo como os seres humanos interagem,
relacionam-se e trocam informacGes, estd em constante processo de transformacgdo, numa
transicdo de modelos. Segundo Castells, essa transicdo vem ocorrendo com a sociedade desde
0 inicio do final do século XX, quando trés processos distintos se uniram, que foram: a
necessidade da economia por novos mercados de capital, producdo e comércio e flexibilidade
administrativa; as demandas da sociedade que estavam em uma grande busca por liberdade
individual e uma comunicacdo franca; e os avancos sem precedentes da informatica e da
telecomunicacdo. Assim, surge uma nova estrutura social que ele denomina de sociedade em
rede (CASTELLS, 2003, p. 8).

Esta sociedade em rede foi crescendo e ganhando corpo conforme a internet foi se
expandindo. Se no principio a internet era usada restritamente no ambiente militar, académico
e de pesquisa, conforme foi saindo destes ambientes restritos, uma quantidade muito grande
pessoas tiveram acesso a ela e as informacg6es nela contida.

Para muitos, a internet € um dos principais avan¢os tecnoldgicos da humanidade
(LEONARDI, 2012, p. 28). A descentralizacdo e a velocidade que o conhecimento €
transmitido, assim como a acessibilidade das informacdes, é algo nunca antes visto na historia
da humanidade. O avanco tecnolégico com o advento dos microcomputadores, dos softwares e

da necessidade de aumentar a produtividade do setor econémico, fez com que o papel fosse

4 “Os documentos digitais tém duas origens distintas: os que ja nascem digitais e os que sdo gerados a partir da
digitalizacdo. Ambos sdo codificados em digitos bindrios, acessiveis e interpretaveis por meio de um sistema
computacional. O documento digitalizado é a representacéo digital de um documento produzido em outro formato
e que, por meio da digitalizacédo, foi convertido para o formato digital. [...] Todo documento digitalizado é um
documento digital, mas nem todo documento digital ¢ um documento digitalizado” (ESTADO VIRTUAL, s.d.).
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substituido pelos bytes® e as informagcdes fossem armazenadas na nuvem®. Hoje, quase tudo esta
na rede, a exemplo de quando se faz a carteira de identidade, quando se abre uma conta no
banco, quando se compra um produto, de alguma forma as nossas informacdes pessoais saem
daquele ambiente local e sdo transferidas para o ciberespago’ por meio de computadores ligados
a internet transpondo fronteiras e distancias, numa comunicacio globalizada (LEVY, 1999, p.
31-45).

O que iniciou como uma forma de melhorar os processos nas empresas e 0rgaos
publicos, se tornou em um instrumento massivo de geracao de informagdes. O ambiente virtual
trazido pela internet mudou a forma como o0s seres humanos se inter-relacionam, fazendo do
mundo virtual a extensdo do seu préprio quarto, ou melhor, da sua prépria identidade. O ser
humano expde os seus habitos e as suas intimidades e de seus familiares, assim como piscam
os olhos, € algo automatico, espontaneo, culminando numa exposicao voluntéria inconsciente
da vida privada.

Assim, como ja referido, vive-se um periodo de transi¢cdo. Em 1988, quando o poder
constituinte legislou sobre a intimidade no inciso X do artigo 5°, o contexto da palavra era outro,
tinha um viés de tutelar a vida privada e a intimidade em relacéo a inviolabilidade a casa, das
correspondéncias, das comunicacdes telegréaficas, telefonicas e de dados, como expresso nos

® Byte é uma unidade de informacéo digital equivalente a 8 bits. Cada byte representa um tnico caractere de texto
num computador (FURUTANI, 2017).

® O armazenamento em nuvem é um servico que permite armazenar dados ao transferi-los pela Internet ou por
outra rede a um sistema de armazenamento externo mantido por terceiros podendo ser acessados de qualquer local
e sendo independentes de aplicativos para que tenham acessibilidade de qualquer dispositivo. Ha aqueles que
incluem armazenamento pessoal, armazenando e/ou fazendo backup de e-mails, fotos, videos e outros arquivos
pessoais de um individuo, e aqueles que permitem que as empresas usem o0 armazenamento em nuvem como uma
solucéo de backup remoto com suporte comercial para o qual a empresa pode transferir e armazenar de forma
segura seus arquivos de dados ou compartilha-los entre locais (MICROSOFT, 2010).

" Pierre Levy define o ciberespaco como o espaco de comunicagdo aberto pela interconexdo mundial dos
computadores e das memorias dos computadores. Incluidos ai 0 conjunto dos sistemas de comunicacéo eletronicos
na medida em que transmitem informac@es provenientes de fontes digitais ou destinadas a digitalizacéo (LEVY,
1999, p. 93).
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incisos subsequentes XI18 e X11°, e no artigo 220%° da referida lei, que mitiga a liberdade de
comunicacdo social (BRASIL, 1988). Nao pensava-se que um dia a sociedade iria se expor
dessa maneira e que tudo estaria tdo dinamico. Desta feita, como resguardar que um arquivo
compartilhado entre dois individuos ndo chegue as méaos de terceiros?

Diante da acelerada disseminacdo de informacdes da sociedade informatizada e por ser
um campo novo, € inevitavel que surjam conflitos de interesses distintos daqueles ja existentes.
Devido a dinamica da sociedade e 0 seu proprio comportamento, nem sempre se tem uma lei
que tutele aquela situacdo, nestes casos, os operadores do direito se encontram diante da
chamada lacuna da lei.

Assim, em situacdes em que haja uma lacuna legislativa, a comunidade juridica
necessita adaptar a legislacdo existente que se adequa melhor ao fato por meio da analogia, dos
costumes e dos principios gerais do direito, como preceitua a Lei de Introducéo ao Cédigo Civil
no seu artigo 4°!* e o Cadigo de Processo Civil no seu artigo 1402 (SOUZA FILHO, 1997, p.
5-6).

2 O uso da criptografia como protecéo de dados informacional: desafios e possibilidades

A protecdo da intimidade e da privacidade ja sdo pauta de longinquas batalhas. Isso

porque, ao longo da historia sempre se buscou uma forma de comunicacao segura, para que nao

8 Art. 5°, XI, CF/88: “a casa ¢ asilo inviolavel do individuo, ninguém nela podendo penetrar sem consentimento
do morador, salvo em caso de flagrante delito ou desastre, ou para prestar socorro, ou, durante o dia, por
determinagdo judicial” (BRASIL, 1988).

° Art. 5°, XII, CF/88: “é inviolavel o sigilo da correspondéncia e das comunicacdes telegraficas, de dados e das
comunicagdes telefonicas, salvo, no Ultimo caso, por ordem judicial, nas hipéteses e na forma que a lei estabelecer
para fins de investigagdo criminal ou instrucdo processual penal” (BRASIL, 1988).

10 Art. 220, CF/88: “A manifestagido do pensamento, a criagiio, a expressio e a informagio, sob qualquer forma,
processo ou veiculo ndo sofrerdo qualquer restricdo, observado o disposto nesta Constituicao.

§ 1° Nenhuma lei contera dispositivo que possa constituir embaraco a plena liberdade de informacéo jornalistica
em qualquer veiculo de comunicacéo social, observado o disposto no art. 5°, 1V, V, X, XIIl e XIV [...]” (BRASIL,
1988).

1L Art. 4°, LINDB: “Quando a lei for omissa, o juiz decidira o caso de acordo com a analogia, 0s costumes e 0s
principios gerais de direito” (BRASIL, 1942).

12 Art. 140, CPC: “Art. 140. O juiz ndo se exime de decidir sob a alegacio de lacuna ou obscuridade do
ordenamento juridico. Paragrafo unico. O juiz s6 decidird por equidade nos casos previstos em lei.” (BRASIL,
2015).
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revelasse segredos e estratégias dos antigos reinos e povoados aos povos inimigos. Assim, a
busca por uma forma de mascarar uma mensagem para que somente o destinatario conseguisse
ler, sempre foi algo perseguido e a sua busca cada vez mais importante conforme as informagdes
foram tornando-se mais valiosas (SILVA, F., 2008).

A criptografia e a esteganografia caminharam juntas na histdria e foram utilizadas para
garantir a comunicacao entre individuos de forma segura. A diferenca entre elas é que enquanto
na primeira se busca ocultar o significado da mensagem, embaralhando as informacdes, na
segunda, se busca ocultar a mensagem em si, tentando mascarar a sua presenga. Porém, a
esteganografia tem uma fraqueza: se 0 inimigo conseguir interceptar a mensagem, 0 Seu
conteddo é descoberto. Diante disso, a criptografia foi sendo aperfeicoada ao longo dos anos,
pois € mais segura que a esteganografia (SILVA, F., 2008).

Criptografar um dado no mundo da informaética significa tornar aquela informacao
privativa entre o remetente e o destinatario, sendo inteligivel para terceiros ndo envolvidos
(ZUQUETE, 2008, p. 25). A criptografia se da por meio de um conjunto de técnicas e
algoritmos matematicos que “converte dados legiveis em algo sem sentido, com a capacidade
de recuperar os dados originais a partir desses dados sem sentido” (BURNETT; PAINE, 2002,
p. 11).

Ha dois tipos de criptografia: a criptografia simétrica e a criptografia assimétrica,
também conhecidas por chave privada e chave publica (MARCACINI, 2002, p. 18/24).

Na criptografia simétrica, uma mesma chave ou senha € utilizada para cifrar e decifrar
a mensagem, Entdo, a chave que cifra deve ser fornecida ao destinatario para que ele possa
descodificar, e ai tem dois problemas: primeiro que essa chave tem que ser mantida em total
sigilo para que a seguranca da informacéo seja preservada (MARCACINI, 2002, p. 18-19), e
em segundo, que se o destinatario quiser alterar a mensagem que lhe foi enviada, ele pode, pois
0 destinatario possui a chave que o remetente usou para cifra-la. Logo, essa informacéo pode
sofrer alteragdes que ndo sdo de conhecimento do remetente (ARAUJO, 2016).

Ja na criptografia assimétrica, que € a utilizada no WhatsApp entre outros aplicativos,
utiliza-se um par de chaves diferentes entre si: uma chamada de chave publica e outra chamada

de chave privada. Essas duas chaves funcionam como complemento uma da outra, elas se
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“relacionam matematicamente por meio de um algoritmo, de forma que o texto cifrado por uma
chave apenas seja decifrado pela outra do mesmo par” (ARAUJO, 2016).

Melhor explicando, cada usuario possui duas chaves, uma publica e outra privada.
Quando se quer mandar uma mensagem criptografada para alguém, usa-se a chave pablica para
cifrar o texto, e somente a chave privada é capaz de decifra-la, nem mesmo a chave puablica que
a gerou consegue decifra-la. A chave pablica pode ser distribuida a todos para que as pessoas
possam utiliza-la no programa que faz a criptografia e gere uma mensagem que s sera possivel
decifrd-la com a chave privada do usuario que proprietario daquela chave publica. Logo,
diferentemente da criptografia simétrica que usava a mesma chave para cifrar e decifrar, aqui a
chave capaz de decifrar, fica em poder do proprietario, ndo ha exposicdo dessa chave.

Um exemplo pratico dessa criptografia é: se “B” deseja enviar uma mensagem
criptografada a “A”, este deve ter acesso chave publica de “A”, que a usard para cifrar a
mensagem. Uma vez a mensagem cifrada, “B” a envia a “A” que através da sua chave privada
ird usa-la para decifrad-la. Se “A” quiser mandar uma mensagem cifrada a “B”, “A” deve
conhecer a chave publica de “B”. Caso “C”, intercepte a mensagem entre “A” e “B” e tente
decifra-la com qualquer uma das chaves publicas de “A” ou de “B”, s6 ird embaralha-la ainda
mais.

Logo, com essa forma de criptografia onde as chaves pertencem ao proprio usuario do
aplicativo, aliado ao fato do WhatsApp, como a empresa fala, ndo armazenar as mensagens nem
as privadas dos seus usuarios, 0 Unico modo de ter acesso a essas mensagens é através do
aparelho celular de cada uma das pessoas envolvidas na comunicacéo.

Porém, para além da tecnologia que foi criada pelo homem no ambito da sociedade
informacional, é preciso buscar compreender o estado da arte da prote¢do dos dados pessoais
no ambito da sociedade informacional. Dessa forma, abaixo serd abordada a Lei de Protegéo de

Dados e 0 Marco Civil da Internet.

3 O marco civil da internet e a lei geral de protecdo de dados pessoais como facilitadores

da tutela protecionista dos consumidores da era digital
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O Marco Civil da Internet de 2014 veio para guiar a prote¢do de dados pessoas, tendo
em vista que ja havia uma deturpacdo do modo de utilizacdo da internet por todos os players
da rede mundial de computadores. Apos diversos debates acalorados entre governo, provedores
de acesso a internet, usuarios e empresas provedoras de conteudo digitais foi, finalmente,
sancionada a lei que estabelece principios, garantias, direitos e deveres para 0 uso da internet
no Brasil (BRASIL, 2015, p. 1-10) que tinha como fungdo “de servir como uma constitui¢ao
da internet na garantia de direitos como: neutralidade da rede, liberdade de expressdo e
privacidade na internet” (SILVA, L., 2015, p. 50).

Um ponto importante da Lei 12.965/2014, conhecida como Marco Civil da Internet, é
justamente a previsdo da obrigacdo dos provedores de conexdo guardarem os IP’s'® dos sites
navegados pelos usuarios, possibilitando o seu monitoramento das atividades na rede e
consequentemente terminando com a privacidade dos usuarios. De outro lado, em contraponto,
tornou possivel rastrear os sites visitados por aquele que esteja sob investigacdo de ilicitos e
que tenha sido solicitado o seu historico de navegacdo por meio de requisicao judicial.

Oportuno destacar que uma das particularidades da sociedade em rede é a rapidez que
novos conceitos, formas relacionamentos e até mesmo a evidéncias de novos conflitos séo
criados, contrastando com o pragmatismo da ciéncia juridica. Logo, necessitou-se criar outras
formas de regular novos dilemas da sociedade informacional, culminando na atual Lei Geral de
Protecdo de Dados Pessoais (Lei 13.709/18). Antes dela, os dados pessoais eram tratados por
legislacBes esparsas, como a Constituicdo Federal, o0 Cdodigo de Defesa do Consumidor, a Lei
de Acesso a Informacdo, a Lei do Cadastro Positivo e o ja mencionado Marco Civil da Internet.

A Lei 13.709/18, que entrara em vigor em agosto de 2020, foi criada para regulamentar
o tratamento de dados pessoais de clientes e usuarios por parte de empresas publicas e privadas
que detém os dados pessoais. Inclusive, a Lei Geral de Protecdo de Dados Pessoais (LGPD)
traz um conceito amplo de dados pessoais, apontando que “qualquer informagéo relacionada a
pessoa natural identificada ou identificavel”, como um nome, um numero, e-mail..., mesmo que

a identificacdo ndo seja de forma direta - que seja necessario ser processada em conjunto com

130 IP (ou Internet Protocol) é uma identificacdo Unica para cada computador conectado a uma rede (BRITO,
2013).
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outras - essas informagGes sdo consideradas dados pessoais, e consequentemente, estaréo
protegidas pela LGPD (PERONGINE, 2018).

Além dos dados pessoais, a LGPD busca regulamentar diversos outros temas referente
a protecdo de dados, como o respeito a privacidade, a inviolabilidade da intimidade, da honra e
da imagem, a autodeterminacéo informativa; ao desenvolvimento econémico e tecnoldgico e a
inovacdo; a livre concorréncia e defesa do consumidor e aos direitos humanos liberdade e
dignidade das pessoas entre outros (BRASIL, 2018).

Hoje, vive-se no &mbito de economia digital, onde tudo é transformado em dinheiro e
um nicho de mercado que esta em alta é justamente a comercializacdo dos dados pessoais. Boa
parte do cotidiano das pessoas gira em torno de dados. Quando se faz um pedido de uma tele-
entrega, dados como nome, telefone e endereco séo informados pelo contratante do servigo. Da
mesma forma, quando se vai ao supermercado, os dados atinentes aos documentos pessoais é
perguntado e todas essas informacdes sdo armazenadas nos banco de dados dessas empresas,
sem um prévio conhecimento dos clientes e 0 mais grave, sem saber qual o real destino desses
dados.

Empresas como Facebook e Google que nos anos 2000 eram startups, hoje sdo empresas
globais, justamente criando modelos de negdcios baseados em coleta, tratamento e analise das
informac@es pessoais de seus usuarios (FGV DIREITO SP, 2017). Elas coletam as informacdes
inseridas pelos seus usuarios ou de acordo com 0s habitos de navegacdo, e posteriormente séo
tracados perfis de usuérios para oferecer anuncios digitais pagos, que geram receitas as
empresas detentoras dessas informacdes e que ndo sdo repassadas aos verdadeiros donos das
informacdes, ou seja, 0S USUArios.

Quando um aplicativo como Facebook é baixado e utilizado pela primeira vez, é
necessario aceitar os “Termos de Uso” e a “Politica de Privacidade” que a empresa proprietaria
do aplicativo impde aos seus usuarios. Estes instrumentos juridicos buscam regulamentar a
relagdo entre o aplicativo e 0s seus usuarios a fim de proteger a empresa de quaisquer violacdo
de privacidade quanto ao uso dos dados. O conteudo contido em cada um desses instrumentos
muda conforme a empresa e o ramo do negdcio, mas basicamente, 0 “Termo de Uso” trata do

objetivo e das regras de conduta do aplicativo, e a “Politica de Privacidade” versa,
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principalmente, como as informagdes produzidas pelos seus usuérios serdo usadas pela
empresa.

Nesta seara, a recente Lei Geral de Protecdo de Dados Pessoais traz diversas garantias
ao consumidor, como por exemplo, a obrigatoriedade por parte das empresas de informar quais
dados e o qual a finalidade do seu uso, assim como a expressa autoriza¢cdo do usuério para que
as informacdes prestadas sejam armazenadas (BRASIL, 2018), o que fard com que varias
empresas adequem suas politicas de privacidade.

Outro ponto relevante a se discutir € a prote¢do dos dados quanto ao seu armazenamento
e transferéncia dessas informac6es. De nada adianta a tutela em dar seguranga aos usuarios na
coleta, tratamento e analise dos dados, se as empresas responsaveis por eles ndo investirem em
seguranca para armazena-los, nem quando estdo coletando.

Essa € uma discussdo que ja estad presente no campo juridico brasileiro, principalmente,
quando discute-se 0 acesso a dados do aplicativo WhatsApp, que — oportuno ressaltar — ja foi
alvo de batalhas judiciais onde por diversas oportunidades* a justica brasileira ordenou acesso
aos seus dados e por questdo da forma como o aplicativo foi desenvolvido, ndo se conseguiu
ter acesso as informacdes nele transmitidas.

O gargalo, como visto, esta justamente na tecnologia empregada para a criptografia das
informacBes que sdo transmitidas dentro do aplicativo, o que torna o aplicativo um ambiente
bastante seguro e privado de comunicacdo garantindo uma certa protecdo ao seu direito de

privacidade e intimidade.
Concluséo
Hodiernamente, a sociedade informacional é responsavel por produzir uma quantidade

enorme de informac6es pessoais que acabam por ser coletados e comercializados sem o devido

respeito ao direito a privacidade das informacdes.

14 A titulo de exemplo, o processo n°® 5003809-05.2017.4.04.7004 do TRF 42 regido, que multou o Facebook
(empresa proprietaria do WhatsApp) em R$ 23.221.305,00 por descumprimento de decisdes judiciais.
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Neste sentido, indubitavelmente o avango da tecnologia propiciou o aperfeicoamento da
tecnologia da criptografia, o que tornou paulatinamente os aplicativos ambientes seguros e
privados de comunicacdo, garantindo uma certa protecdo ao seu direito de privacidade e
intimidade.

Frisa-se, assim, que a Lei Geral de Prote¢do de Dados Pessoais foi criada com o intuito
de disciplinar diversos assuntos sobre a protecdo de dados pessoais e regulamentar o tratamento
de dados pessoais entre usuarios, empresas e governo. Tais previsdes, que antes encontravam-
se esparsas em diversas legislacfes do ordenamento juridico brasileiro, a exemplo do Marco
Civil da Internet.

De outro lado, ndo se pode ignorar que ainda € cedo para trazer digressdes acerca da
completa implementacdo por parte das empresas e dos orgdos publicos no que tange as
obrigagOes previstas na LGPD. Assim, é necessario aguardar a prética dos conflitos de
interesses que irdo surgir, mas, sem duvida, trata-se de um grande passo no que diz respeito a
transparéncia e aos que nascem da necessaria protecdo dos dados pessoais nas relacdes entre 0s

entes publicos, empresas e os individuos.
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