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RESUMO

A ocorréncia de crimes contra a dignidade sexual existe desde longa data. Apds o advento da
internet, a dindmica das relacGes sociais transformou-se de tal modo que a rede pode ter
impactos até mesmo em manifestacdes que tangem a dignidade sexual. Nesse contexto, a
presente pesquisa questiona: como a internet pode ser utilizada tanto na perpetuacdo da
violéncia sexual quanto no seu enfrentamento? A partir do método de abordagem dedutivo e o
método de procedimento monogréafico, € possivel perceber que a ocorréncia dos crimes contra
a dignidade sexual tém a vasta maioria das vitimas como sendo mulheres. Agressores utilizam
a rede para cometer novas modalidades de crimes como o estupro, importunacdo sexual e
assédio, e passaram a realizar condutas como a sextorsdo e a pornografia de vinganca. No
mesmo passo, as mulheres também se apropriam da rede, lutando a favor de sua dignidade
sexual pelo ciberativismo, especialmente pelo ciberfeminismo, que impulsiona movimentos de
apoio por meio de hashtags, debates e grupos, e também existem sites e aplicativos que se
dedicam a proteger ou ser canal de denuncia das vitimas. Dessa forma, o enquadramento do
trabalho se da na linha de pesquisa Direito e Género.
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INTRODUCAO

O direito penal realizava a tipificacdo, desde a criagdo do Codigo Penal de 1940, de
crimes contra 0s costumes. Quase 70 anos depois, as mudangas sociais e 0 advento da
Constituicao Federal de 1988, que trouxe consigo principios do Estado Democrético de Direito,
como a dignidade humana e a liberdade, impulsionaram a tutela de um bem juridico mais
relevante para a sociedade: a dignidade sexual. O Codigo, hoje, tutela em seu Titulo VI da Parte
Especial, a partir do art. 213 até o art. 234-C, crimes que tém como objetivo proteger a dignidade
da vitima, ndo mais a honra de sua familia ou costumes de uma sociedade. Assim, é parte dos
direitos fundamentais ter a dignidade e a liberdade sexual garantida.

Nas ultimas décadas, outra profunda mudanca alterou completamente as dindmicas
sociais de informacdo e comunicacdo. A internet conecta computadores em todo o mundo,
apresentando-se como um espaco livre, que permite a todos serem produtores e receptores de
conteddo. A comunicacdo rapida propiciada pela conectividade em rede amplia discursos e
permite debates instantaneos, elevando a discussdo de diversas matérias.

Esse espaco livre, tal como o mundo fisico, aceita a comunicacdo de quaisquer ideias,
mas com o diferencial de transpor fronteiras e transmitir dados com uma rapidez sem
precedentes. Tendo em vista a inovacdo tecnoldgica e a ocorréncia dos crimes contra a
dignidade sexual, o presente trabalho questiona: como a internet pode ser palco de violagdes a
dignidade sexual, e como pode ser também meio de combate aos crimes e promover esse
direito?

Para responder a pergunta, utiliza-se do método de abordagem dedutivo, aplicando
principios gerais sobre dignidade, liberdade e a dignidade sexual no caso de sua manifestacéo
na internet. O metodo de procedimento utilizado foi 0 monogréafico, no estudo de situacfes
capazes de serem representativas de outras semelhantes, e as técnicas de pesquisa empregadas
foram a bibliogréfica e a documental. Dividiu-se a elaboracéo do trabalho em dois momentos:
0 primeiro trata sobre os riscos e as violagdes do direito a dignidade sexual na internet; e o
segundo, por fim, dedica-se a abordar os métodos de enfrentamento e promocao da dignidade

sexual feitas em rede.
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1 VIOLACOES DO DIREITO A DIGNIDADE SEXUAL NA INTERNET

Ainda que a internet tenha sido idealizada como espaco democratico e que
proporcionasse meramente uma conexdo mais rapida e sem fronteiras, € possivel perceber que
muitos utilizaram a rede como forma de realizar atividades nocivas a outrem. Nesse sentido,
até mesmo crimes se reinventaram, e tiveram a rede como meio de ocorréncia.

E novo o debate sobre a sextorsdo - neologismo para a jun¢do dos termos “sexo” e
“extorsdo” - especialmente no Brasil, que ndo tem previsdo legal especifica com o termo.
(SYDOW:; CASTRO, 2015) Entretanto, a falta de tipificacdo ndo é, de modo algum, ébice para
a configuracdo da situacao, que acaba sendo enquadrada em outros crimes.

A sextorsdo é comumente classificada como assédio sexual, crime elencado no art. 216-
A do Cddigo Penal e caracterizado pela utilizacdo de superioridade hierarquica como maneira
de constranger alguém com a finalidade de obter favorecimento sexual. (BRASIL, 1940) O
constrangimento saiu dos espacos fisicos e tem tomado lugar na rede, por meio de mensagens,
videos e fotos enviados inadequadamente por aplicativos de mensagem instantanea e redes
sociais, sendo mais uma maneira de praticar o crime.

Pode-se identificar, em 2017, um caso de sextorsdao que foi julgado pelo STJ,
configurado como violéncia sexual e extorsdo, no qual um homem intimidava vitimas a lhe
enviarem contetdo gréafico intimo, e, depois, exigia dinheiro para ndo publica-lo online.
(BRASIL, 2017) Esse tipo de ameaca de divulgar ou a efetiva divulgacdo de contetdo intimo
sdo atitudes que tém seu perigo aumentado exponencialmente com a internet pela rapidez e
facilidade no compartilhamento em rede. O alcance da exposi¢do indevida pode tomar
propor¢des enormes, causando imensa humilhacdo e dano psicolégico a vitima. Das
ocorréncias, estima-se que 70% das vitimas sejam mulheres. (SAFERNET BRASIL, 2017)

Esses casos sdo bastante relacionados a outra pratica, conhecida como pornografia de
vinganga: a web ¢ palco do compartilhamento de videos e fotos intimas, geralmente feitos por
ex-companheiros, com o objetivo de chantagear ou vingar-se da vitima, em sua maioria do
género feminino. Até mesmo existiam paginas online com o objetivo exclusivo de compartilhar
esse tipo de contetdo. (BUZZI, 2015)
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Em 2018, com a publicacdo da Lei n. 13.718, foram, enfim, tipificados crimes como a
importunacdo sexual e a divulgacao de cena de estupro ou de cena de estupro de vulneravel, de
cena de sexo ou de pornografia. (BRASIL, 2018) Isso foi um passo a frente na protecdo no
mundo virtual e fisico da dignidade sexual, especialmente levando em considerac¢do a situacéo

de vulnerabilidade historica e social por conta do género da maioria das vitimas.

2 COMBATE A CRIMES SEXUAIS PELA INTERNET E A PROMOCAO DA
DIGNIDADE

Ha séculos, a reivindicacdo dos direitos das mulheres é baseada no movimento
feminista. Na internet, esse movimento encontrou espaco para desenvolver sua quarta onda,
chamada de ciberfeminismo, que inovou ao abarcar mais amplamente as pautas das mulheres
qgue outrora ndo eram ouvidas. (SILVA, 2019). As novas tecnologias de informacédo e
comunicacdo potencializaram o feminismo, especialmente por se caracterizarem pelo
fornecimento de espacos de autonomia e formas organizacionais que engendram a organizagédo
politica. (CASTELLS, 2013)

Assim, as ciberfeministas levantam mobilizac6es e debates na rede na demanda pelos
direitos das mulheres, os quais aumentaram significativamente nos ultimos anos. (INSTITUTO
AVON; FOLKS NETNOGRAFICA, 2018) Uma das maneiras pelas quais isso é feito é com o
auxilio de hashtags em redes sociais. O movimento Me Too, por exemplo, consiste na
publicacdo de casos de violacdo sexual seguido da marca “#metoo”, que significa “eu também”,
e criou uma rede de apoio entre as vitimas a ponto de especializar-se no pais 0 movimento Me
Too Brasil. Com essa mobilizagdo, no primeiro dia em que a hashtag foi mencionada no
Facebook, foram contabilizados mais de 12 milhdes de publicacfes, reagbes ou comentarios,
demonstrando o grande engajamento causado pela pauta. (SERRES, 2017)

Outras hashtags relevantes em prol dos direitos das mulheres e da dignidade sexual
também tiveram bastante alcance. A #MeuPrimeiroAssédio trouxe a tona o assunto do assedio
e importunacdo sexual, e, a partir dela, foi possivel constatar que a média de idade em que
ocorrem os primeiros assédios € menor que 10 anos de idade e que a maioria das vitimas foi
violentada por alguém que conhecia de ambientes proximos. (THINK OLGA, 2015) A
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#MeuAmigoSecreto, em outra ocasido, teve por objetivo expor atitudes veladas de machismo
e chegou até a denunciar violéncia sexual e assédio no trabalho.

O movimento “exposed”, que também tem destaque relativamente ao tema, ndo contou
com hashtags especificas, mas deu voz a vitimas de crimes sexuais e também de racismo, em
que, de forma andnima ou ndo, relataram os abusos sofridos. A repercussdao do assunto
provocou a dendncia, criou redes de apoio e colocou em pauta violéncias muitas vezes
escondidas que foram sofridas, sobretudo por mulheres.

Outras formas de combate a violagdo da dignidade sexual que ganharam grande
visibilidade por utilizarem-se da internet como ferramenta para seu engajamento sdo 0S
aplicativos. Estes tangenciam diversas areas e objetivam algo em comum: a seguranc¢a da
mulher e o suporte a vitima dos delitos. Entre eles, é possivel citar os aplicativos de transporte
privado FeminiDriver e Ladydriver. Quanto ao transporte publico, em varias cidades
brasileiras, os aplicativos utilizados para monitorar horarios e linhas de 6nibus contém espacos
para denuncia de assédio e importunacdo sexual. Ainda, existem aplicativos e sites que ajudam
vitimas de violéncia doméstica, incluindo a violéncia sexual, como Marias da Internet ou SOS
Mulher. E, enfim, aplicativos que contém mapas geograficos que mostram as mulheres os locais
mais seguros da cidade, como o Chega de Fiu Fiu. Assim, as tecnologias de informacéo e

comunicagdo também servem para promover direitos e evitar suas violacdes.
CONSIDERACOES FINAIS

E de conhecimento geral que a internet da palco aos mais diversos movimentos da
sociedade, sejam eles em prol de um valor comum, sejam para a fomentacao de crimes e atitudes
maliciosas. Entdo, percebe-se uma via de médo dupla propiciada pela rede, que permite a
manifestacao de todos livremente.

Novos crimes tiveram a oportunidade de emergir na rede, utilizando de suas
caracteristicas intrinsecas, como a rapida disseminacao e compartilhamento de conteddo, para
provocar uma violagdo mais devastadora de direitos como a dignidade humana. Isso ocorre
principalmente pelo compartilhamento de contetidos intimos sem autorizagdo, que tem por
objetivo a humilhacdo e difamagdo da vitima. Ainda, crimes tradicionalmente praticados no
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mundo fisico também se concretizaram na internet, violando de novas formas a dignidade
sexual das mulheres, que sdo a maioria dos alvos.

No mesmo passo, entretanto, 0s movimentos de combate a essas viola¢des, que ocorrem
online e offline, atuam na web. Marcadas pela quarta onda do movimento, as ciberfeministas
lutam em prol dos direitos das mulheres, levantando debates e reivindicacdes nas redes sociais.
Utilizam hashtags para impulsionar dendncias e relatos, criam redes de apoio e assisténcia as
vitimas, e também valem-se de websites e aplicativos que auxiliam na protecdo feminina contra
violagdes.

A partir da pesquisa, portanto, pode-se aferir as maneiras com que 0s e as internautas
utilizam a rede em relacdo aos crimes contra a dignidade sexual. Ainda que, nesse cenario,
existam mais possibilidades de violacdo, também esta presente a capacidade de enfrentamento,
que mostra frutos prosperos em favor dos direitos fundamentais e humanos de quem é atingida

pela perpetuacdo das violéncias sexuais, em especial contra as mulheres.
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