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O EXPANSIONISMO PENAL NA CIBERCULTURA PARA ENFRENTAMENTO DA
CRIMINALIDADE VIRTUAL EM UMA SOCIEDADE DE RISCOS

Magali Flores Rodrigues!
Vitor Fontana de Avila?

RESUMO: A criminalidade virtual estd em escalada na cibercultura e ndo faz distingdo de
fronteiras, derivada de uma rede de criminalidade organizada formada por experts em
informatica e Internet. Numa Sociedade de Riscos, ja com a presenca da inseguranca causada
pelo risco advindo da atividade humana nas relagdes sociais, baseadas em interesses dos mais
diversos, o crime cibernético realca os riscos e a sensa¢do de inseguranca publica, haja vista a
possibilidade ainda maior e mais difusa de lesdo a bens juridicos indisponiveis. A cibercultura,
considerada positivamente como uma forma nova e atual de pensar a realidade global de forma
rapida, possibilitando espacos de fluéncia de informacdo e retroalimentacgdo cultural, demonstra
incapacidade para reagir ao fendmeno criminoso virtual. Daqui a pesquisa parte em sua
abordagem numa metodologia hipotético-dedutiva, aliado ao procedimento metodologico
bibliografico e documental para verificar se o Direito Penal, em seu fendmeno atual de
expansionismo em uma Sociedade de Riscos, € um instrumento juridico adequado para
combater a criminalidade virtual. Sendo positiva a investigacdo, o Direito Penal podera tutelar
efetivamente os bens juridicos indisponiveis, a fim de que os riscos na Sociedade sejam
reduzidos e a sensacdo de inseguranca publica seja minimizada, bem como facilitara na
investigacdo, processo e julgamento de agentes infratores vinculados & criminalidade virtual
dentro da cibercultura.
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INTRODUCAO

A pesquisa tem, como propésito, verificar a plausibilidade do Direito Penal em seu
fendmeno expansionista como instrumento juridico adequado para a tutela efetiva de bens
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juridicos indisponiveis para combate a criminalidade virtual diante da atual cibercultura
desenvolvida, no contexto de uma Sociedade de Riscos. Na primeira oportunidade, sera
abordada a Sociedade de Riscos em seu conceito e decorréncias logico-tedricas. Apos, serd
analisado como a cibercultura é vinculada ou derivada do avango tecnoldgico pela emergéncia
da Internet, risco tecnologico oriundo da Sociedade de Riscos. Posteriormente, verificar-se-a
de que maneira a criminalidade virtual se tornou possivel numa cibercultura e, assim, verificar
o Direito Penal em sua face expansionista, de acordo com a teoria das velocidades do Direito
Penal e sua aplicagdo em ultima ratio numa Sociedade de Riscos.

Com metodologia hipotético-dedutiva de abordagem, parte-se da consideracdo da
sociedade de riscos e a emergéncia da cibercultura nesse contexto, cuja criminalidade virtual
parece estar relacionada. Acompanhado pela metodologia procedimental bibliografica e
documental, a problematica que conduz esta breve pesquisa é a verificacdo do expansionismo
penal como instrumento juridico capaz de combater a criminalidade virtual e, sendo positiva a
investigacdo, resultar na tutela efetiva de bens juridicos indisponiveis, trazendo seguranga aos
relacionamentos sociais e devida san¢do aos atos criminosos, no contexto maior da sociedade

de riscos que alimenta uma cibercultura comum.
1 A EMERGENCIA DA CIBERCULTURA NA SOCIEDADE DE RISCOS

Antes de adentrar na problematica que o resumo se propde, necessario é contextualizar
a pesquisa dentro de um panorama maior que auxiliara na construgdo do argumento referente a
cibercultura, criminalidade virtual e o expansionismo penal. No caso, 0 panorama maior € a
sociedade de riscos.

A sociedade de riscos, tematica de pesquisa socioldgica-empirica atribuida em sua
origem a Ulrich Beck, foi introduzida no vocabulario socioldgico-globalizado a partir de sua
formulacdo, em 1986 (BOSCO, 2016, p. 181). Aqui, ha a presenca do risco como um estado de
possibilidade ou probabilidade daquilo que é atual para o que é projetado ao futuro, com base
em ciéncia e experiéncia pretéritas. Em outras palavras: o risco em uma sociedade surge

associado a oportunidades de obtencéo e atual potencialidade de perigos que sdo passiveis de
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acontecer no futuro, determinando tanto a experiéncia como a consciéncia no presente. Esse
risco se generaliza, tornando possivel a expressédo sociedade de risco, pois, é estabelecido uma
vinculacdo da destruicdo com a modernizacdo e, diante de uma percep¢do da emergéncia do
dano e da destruicdo como resultado da acdo do ser humano, podem os atos danosos e
destrutivos serem, em tese, evitados. Risco, portanto, enquanto vinculo generalizado na
sociedade de destruicdo e modernizacgdo, ndo é algo dado por si sé ou detém uma existéncia
prépria mas, antes, depende da mediacdo empirica de discutibilidade da sua definicdo pelos
interesses (ou racionalidades) que se colidem em sociedade (BOSCO, 2016, p. 181-182). Esses
interesses estdo presentes na propria constituicdo da sociedade, onde percebe-se que as
estruturas de significacdo, de dominacdo e de legitimacdo somente podem ser separados
analiticamente. N&o é possivel perceber essas estruturas sem conexao entre si e, sendo assim, a
influéncia penetrante do poder na vida social é perceptivel (GIDDENS, 2003, p. 37, 39).

E possivel, diante desse cenario atual, perceber diferentes abordagens sobre o risco.
Isto é, compreender pontos de vista como, por exemplo, de que esses riscos sdo presentes na
sociedade, logo, a possibilidade da seguranca absoluta se esvai. Afinal, o risco é permanente.
Contudo, talvez o risco seja inevitavel em certa perspectiva quando decisGes sdo tomadas ou
ainda, em outra perspectiva, ndo decidir também € um risco. Em decorréncia desses
posicionamentos, uma hipotese que emerge é que, visto que ndo ha decisbes com garantia de
que ha liberdade frente ao risco, deve ser abandonada a esperanca de que, com ainda maior
investigacdo e mais conhecimento, poderia ser possivel passar do risco para a seguranca
(LUHMANN, 1992, p. 40).

Desde a revolugdo industrial que ocorreu dois séculos atras, politicas publicas e
interesses privados estimulam o avanco tecnoldgico (BARAM, 2009, p. 271). Esse avango
tecnoldgico resultou na internet que, sendo instrumento tecnoldgico, possibilitou o contato de
pessoas a nivel internacional de forma virtual, quebrando a antiga ideia de que os Estados-
NacOes seriam espacos sociais fechados, com rotinas comuns de interesse em sua propria

comunidade. Toda essa ideia estd sendo dissolvida, de dentro para fora, pelo contato
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internacional que a internet possibilitou (BECK, 2004, p. 180). Nesse contexto, surge a

cibercultura.
2 A CIBERCULTURA E SEU LADO OBSCURO: A CRIMINALIDADE VIRTUAL

A cibercultura néo se trata de considerar a internet como uma panaceia pela qual todos
os problemas culturais e sociais do planeta serdo resolvidos (LEVY, 1999, p. 11). Isto &, trata-
se de abordagem sobre as decorréncias culturais que as tecnologias digitais de informacao e,
também, de comunicacdo, vieram a desenvolver. Especificamente, a cibercultura leva em
consideracdo a atitude geral da sociedade diante da progressividade das novas tecnologias, a
informacdo virtualizada que esta ocorrendo e a mutacdo global que surge como resultado
(LEVY, 1999, p. 17).

Neste cenario, surgem problemas e conflitos na modernidade tardia a partir do ato de
produzir, definir e distribuir riscos cientificos e tecnoldgicos (BECK, 2010, p. 23). O avan¢o
tecnoldgico pode ocasionar, consequentemente, em ameacas — riscos — para a salde, seguranca
e ao meio ambiente. Os empreendimentos tecnoldgicos desenvolvidos em varias areas, como
em setores quimicos, elétricos, logisticos, manufaturados, mineragéo, etc., podem causar varios
riscos a integridade do individuo e da sociedade, sejam eles os riscos fisicos e quimicos, como
riscos bioldgicos e, ainda, psicoldgicos (BARAM, p. 209, p. 71). De fato, o risco € perene e
surge mesmo em cibercultura, pois, depende da decisdo advinda da atividade humana, como
visto acima. Logo, ndo é possivel deduzir que tudo na cibercultura é benéfico ao individuo e a
sociedade, inclusive também pelo exercicio de poder de alguns privilegiados que, sentindo-se
ameacados pela descentralizacdo da realidade virtual a nivel global, tentam excluir sempre
aqueles (ainda) desprovidos de tecnologias mais variadas e avancadas que surgem dessa nova
configuracdo de comunicac&o, no caso, a cibercultura (LEVY, 1999, p. 12, 13).

Quanto a criminalidade fisica, é perceptivel sua atividade comunicada a nivel
transnacional pela criminalidade virtual. Diante desse quadro, talvez os mais notaveis
desenvolvimentos do crime na era digital sejam suas implica¢fes transnacionais, e 0S riscos

para a privacidade pessoal advinda das novas tecnologias. A velocidade das transacGes
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eletrbnicas permite que um ofensor inflija dano ou perda de algo valioso ao outro, mesmo
alguém estando do outro lado do mundo, alterando até mesmo o sentido do termo controle
remoto. Aliado a isso, ha o lado positivo e reacional que a tecnologia digital traz para o setor
privado e para as agéncias publicas, num grau que é, praticamente, revolucionério: a facilitacéo
da vigilancia (GRABOSKY, 2001, p. 243).

3 ENFRENTANDO A CRIMINALIDADE VIRTUAL: O EXPANSIONISMO PENAL
NA CIBERCULTURA PARA EFETIVA TUTELA DOS BENS JURIDICOS

Como visto acima, a Sociedade de Riscos é um panorama contextual das relacfes
sociais que, hoje, convivem entre a tomada de decisfes e 0s riscos que podem causar para as
proprias relacdes sociais. O desenvolvimento tecnologico € um risco, contudo, com boas
possibilidades de aprimoramento social a nivel global, formando uma cibercultura que vincula
a todos em espacos de fluxo inovadores. De outro lado, com o surgimento da cibercultura ha,
também, um aspecto potencialmente prejudicial numa Sociedade de Riscos que é a propria
criminalidade virtual, realgando os riscos, a sensacéo publica de inseguranca e, principalmente,
0 medo que tem aumentado em decorréncia disso. Alguns exemplos de criminalidade séo as
que seguem: atividades terroristas, narcotrafico, crime organizado em geral, trafico de pessoas
e orgdos, e a delinquéncia sexual (GESTA, 2020, p. 175).

Por mais que haja responsabilidades juridicas classicas, como a administrativa e a
civel, ao lado da responsabilidade juridico-penal, aqui parece ser possivel lancar mé&o do carater
juridico-politico pelo uso do Direito Penal para enfrentar cenarios hiper complexos resultantes
da globalizacdo, que conduzem a instabilidade e inseguranca social pelo risco de atingir bens
juridicos protegidos por norma penal. O Direito Penal, assim, se sobressai ndo apenas pela
firmeza da sangdo mas, também, pela superioridade do perfil eminentemente indenizatério do
Direito Civil e da neutralidade politica, isto é, da relacdo de Poder e do fen6meno politico que
ndo ocorrem no Direito Penal como é passivel de sofrer, a qualquer instante, a aplicacdo de
sangdo por meio do Direito Administrativo. O Direito Penal vai além da atividade indenizatoria

e se mantém firme em sua normatividade diante de pressdes politicas internas e externas. Assim,
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esse Direito Penal se expande para alem de limites ja tradicionalmente demarcados,
constituindo novos passos e novas maneiras de responsabilizacdo juridico-penal de agentes
infratores de bens juridicos indisponiveis, aliado ao carater mais rapido e intervencionista do
Direito Penal em evitar danos que fatos puniveis causam na vida de individuos e, igualmente,
das instituicdes. Ndo somente por imputacdo de penas privativas de liberdade, mas, também,
penas restritivas de direitos e pecuniarias inclusive em face de pessoas juridicas (GESTA, 2020,
p. 54-55).

O Direito Penal do século XXI, longe de ser uma repristinacdo do Direito Penal de
matriz estritamente liberal, hoje caminha para uma compreensao de que, diante de diferentes
consequéncias juridicas, substancialmente diversas entre si, ndo se pode exigir — como o Direito
Penal estritamente Liberal requer — que todas as garantias devem ser aplicadas da mesma
maneira e com 0 mesmo alcance. Nesse sentido, diante das demandas sociais atuais, uma certa
expansao do Direito Penal deve ser esperada, sem precisar abrir mao dos corolarios liberais que
fundamentaram e legitimaram o Direito Penal. Na verdade, trata-se de pensar uma configuracédo
dualista do sistema juridico-penal que podem comportar regras de imputacdo de
responsabilidade e principios de garantia em dois niveis (SILVA SANCHEZ, 2001, p. 151,
156). E aqui que se insere a teoria das velocidades do Direito Penal de Jesus-Maria Silva
Sanchez, tratando-se de uma politica criminal que parte das demandas atuais da sociedade
contemporanea, a fim de levar em conta, por meio do Direito Penal, formas e velocidades
diferentes pelas quais o Estado realizard a imputacao e responsabilizacdo de agentes infratores
de bens juridicos indisponiveis, ou seja, haverd um grau de expansdo do Direito Penal em
diferentes momentos e em casos diversos, para que uma efetiva protecéo das relacfes sociais
em Sociedade de Riscos seja efetiva (LOPES SILVA; MOURA JUNIOR, 2018, p. 32).

Um expansionismo penal pode, portanto, ser reivindicado no caso da criminalidade
virtual. Pois, esta distante a compreensdo antiga de que os cibercrimes eram crimes ocorridos
de forma pontual, sem vinculo ou ordem, de agentes solitarios e em fracfes pequenas de
fraudes. Ocorria assim no inicio da popularizacdo da Internet. Todavia, o cibercrime

rapidamente se desenvolveu em uma criminalidade organizada, utilizando a Internet para, de
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acordo com autores intelectuais que estdo por detrds dessas organizaces, realizar seus crimes
com desenvolvedores experientes de novas taticas e maneiras pelas quais o crime pode ser
realizado. Trata-se de uma méfia digital. E ndo possuem o perfil de hackers que séo
adolescentes, residentes com a familia. Criminalidade virtual tem o perfil de experts altamente
sofisticados, experientes em computacdo, com uma media de idade de 35 anos, associados com
o crime organizado. E possivel concluir que a criminalidade virtual se tornou um oficio, e as
organizagOes criminosas que atuam via Internet operam com muita semelhanga com as
organizagOes empresariais, que trabalham com profissionais altamente qualificados tanto na
direcdo como na estrutura da organizacdo (KREMLING; SHARP PARKER, 2018, p. 135).

O combate a criminalidade virtual parece demandar o expansionismo penal, uma vez
que a Sociedade de Riscos ndo possui ferramenta juridica mais apropriada para tutelar,
efetivamente, bens juridicos indisponiveis que séo lesados dentro da cibercultura no amplo
escopo da Sociedade de Riscos. Assim, deve ser pensado um Direito Penal que seja
funcionalista, isto ¢, como um sistema controlador dos riscos aos bens juridicos que sdo
elevados a protegdo constitucional e penal, a fim de que a seguranga seja resguardada como
sintese das condi¢des necessarias e, também, estabelecidas, para que o individuo se desenvolva
adequadamente na Sociedade (GESTA, 2020, p. 53).

Um Direito Penal aplicado a criminalidade virtual demonstra sua legitimidade
inclusive para combater as atividades de corrupcdo relacionados ao cibercrime, pois, sua
legislagdo penal, que restringe as possibilidades de abuso ou influéncia inapropriada e, ainda,
influéncia pablica de autoridades, permite a afirmacdo de politicas éticas e regramentos mais
especificos de maneira normativa, juridica (GESTA, 2018, p. 242).

Logo, haja vista a escalada ilicita que o crime organizado vem alcangando em tempos
de cibercultura numa Sociedade de Riscos, com recursos tecnoldgicos que se tornam
instrumentos de organizacao e execucdo de inimeros crimes e, até mesmo, condutas ilicitas ndo
ainda normatizadas que lesionam bens juridicos-penais, é necessario que o Direito Penal seja
utilizado, tanto em ambito nacional e internacional, em sua face material e processual, para

combater a criminalidade virtual. E na ampliacdo de marcos normativos-penais sobre os bens
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juridicos indisponiveis violados pela criminalidade virtual que pode a Sociedade de Riscos
contar para uma maior seguranca: garante aos agentes publicos a possibilidade de melhor
investigar e desmantelar atividades criminosas, recolher provas de grande importancia e,
também, garantir direitos de defesa para investigados, sejam pessoas fisicas ou juridicas. O
combate efetivo a criminalidade virtual, por conseguinte, reside no expansionismo penal,
através do trabalho integrado do Estado, Mercado e Sociedade, a nivel nacional e internacional,
em estratégias e taticas que garantam a responsabilizacdo penal do crime organizado em meios
virtuais (GESTA, 2020, p. 264, 266). Dessa forma, a Sociedade de Riscos pode ter sua

seguranca reafirmada e seus bens juridicos indisponiveis resguardados, mesmo na cibercultura.
CONSIDERACOES FINAIS

De inicio, a pesquisa se pautou no contexto maior que envolve a criminalidade virtual
e a cibercultura: a Sociedade de Riscos. Em breve sintese, foi abordado o conceito de Sociedade
de Riscos a partir de Ulrich Beck e do que o risco se caracteriza, além das decorréncias tedricas
relativas a prevencdo do risco, que fica entre a tomada da decisdo e a decisdo realizada.
Verificou-se que o risco, sendo inerente a sociedade, também esta aliado ao desenvolvimento
tecnoldgico que, por sua vez, trouxe a Internet e a cibercultura para a discussao, haja vista que,
hoje, a globalizacdo desafiou as fronteiras terrestres e pode haver comunicacao, linguagem e
artefatos culturais comuns, numa rede mundial de computadores.

A partir dai, verificou-se que também h& o lado obscuro da cibercultura, um submundo
da criminalidade que atua virtualmente nos mesmos patamares da criminalidade fisica, porém,
com maior rapidez, velocidade e com riscos de lesfes potenciais a bens juridicos indisponiveis,
em nivel muito alto. Essa criminalidade virtual, vinculada ao crime organizado e agindo com
atos ilicitos dos mais horrendos, causa sensacao de inseguranca pelo maior aumento de riscos
nas relacGes sociais e de bens juridicos indisponiveis serem lesionados por meio da Internet.

Diante da criminalidade virtual que surge a partir de uma cibercultura e que esta

vinculada a Sociedade de Riscos, 0 resumo procurou investigar se, sendo o caso de bens
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juridicos indisponiveis serem lesionados por cibercrimes, ndo seria o caso de recorrer ao Direito
Penal, em aspecto expansionista, para abordar a criminalidade virtual de maneira efetiva e
eficaz para repreensdo dos cibercrimes. Apos verificar a possibilidade de abrangéncia maior do
Direito Penal para além de suas fundacdes liberais, foi possivel concluir que o expansionismo
penal, isto €, o Direito Penal de ultima ratio numa Sociedade de Riscos pode ser invocado.

O expansionismo penal, em conclusdo, é instrumento juridico eficaz e efetivo para
tutelar bens juridicos indisponiveis diante da criminalidade virtual que cresce
exponencialmente na cibercultura, se tornando ferramenta legitimamente juridica para restaurar

a seguranca publica e punir, nos ditames do Direito, digital mobs na Sociedade de Riscos.
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